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MINISTERIO DE JUSTICIA

13967 REAL DECRETO 994,/1999, de 11 de junio,
por el que se aprueba el Reglamento de medi-
das de seguridad de los ficheros automati-
zados que contengan datos de caracter per-
sonal.

El articulo 18.4 de la Constitucion Espanola establece
que «la ley limitara el uso de la informatica para garan-
tizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos».

La Ley Organica 5/1992, de 29 de octubre, de Regu-
lacion del Tratamiento Automatizado de Datos de carac-
ter personal, prevé en su articulo 9, la obligacion del
responsable del fichero de adoptar las medidas de indole
técnica y organizativas que garanticen la seguridad de
los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estén expuestos,
ya provengan de la accion humana o del medio fisico
o natural, estableciéndose en el articulo 43.3.h) que man-
tener los ficheros, locales, programas o equipos que
contengan datos de caracter personal sin las debidas
condiciones de seguridad que por via reglamentaria se
determinen constituye infraccién grave en los términos
previstos en la propia Ley.

Sin embargo, la falta de desarrollo reglamentario ha
impedido disponer de un marco de referencia para que
los responsables promovieran las adecuadas medidas
de seguridad y, en consencuencia, ha determinado la

imposibilidad de hacer cumplir uno de los méas impor-
tantes principios de la Ley Orgénica.

El presente Reglamento tiene por objeto el desarrollo
de lo dispuesto en los articulos 9 y 43.3.h) de la Ley
Orgéanica 5/1992. El Reglamento determina las medidas
de indole técnica y organizativa que garanticen la
confidencialidad e integridad de la informacién con la
finalidad de preservar el honor, la intimidad personal
y familiar y el pleno ejercicio de los derechos personales
frente a su alteracion, pérdida, tratamiento o acceso no
autorizado.

Las medidas de seguridad que se establecen se con-
figuran como las basicas de seguridad que han de cum-
plir todos los ficheros que contengan datos de caracter
personal, sin perjuicio de establecer medidas especiales
para aquellos ficheros que por la especial naturaleza de
los datos que contienen o por las propias caracteristicas
de los mismos exigen un grado de proteccién mayor.

En su virtud, a propuesta de la Ministra de Justicia,
de acuerdo con el Consejo de Estado, y previa delibe-
racion del Consejo de Ministros en su reunion del
dia 11 de junio de 1999,

DISPONGO:

Articulo Unico. Aprobacion del Reglamento.

Se aprueba el Reglamento de medidas de seguridad
de los ficheros automatizados que contengan datos de
caracter personal, cuyo texto se inserta a continuacion.
Disposicion final Unica. Entrada en vigor.

El presente Real Decreto entrara en vigor el dia

siguiente al de su publicaciéon en el «Boletin Oficial del
Estado».

Dado en Madrid a 11 de junio de 1999.
JUAN CARLOS R.

La Ministra de Justicia,
MARGARITA MARISCAL DE GANTE Y MIRON

REGLAMENTO DE MEDIDAS DE SEGURIDAD
DE LOS FICHEROS AUTOMATIZADOS
QUE CONTENGAN DATOS DE CARACTER PERSONAL

CAPITULO |

Disposiciones generales

Articulo 1.  Ambito de aplicacion y fines.

El presente Reglamento tiene por objeto establecer
las medidas de indole técnica y organizativas necesarias
para garantizar la seguridad que deben reunir los ficheros
automatizados, los centros de tratamiento, locales, equi-
pos, sistemas, programas y las personas que intervengan
en el tratamiento automatizado de los datos de caracter
personal sujetos al régimen de la Ley Organica 5/1992,
de 29 de octubre, de Regulacion del Tratamiento Auto-
matizado de los Datos de Caracter Personal.

Articulo 2. Definiciones.

A efectos de este Reglamento, se entendera por:

1. Sistemas de informacién: conjunto de ficheros
automatizados, programas, soportes y equipos emplea-
dos para el almacenamiento y tratamiento de datos de
caracter personal.
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2. Usuario: sujeto o proceso autorizado para acce-
der a datos o recursos.

3. Recurso: cualquier parte componente de un sis-
tema de informacién.

4. Accesos autorizados: autorizaciones concedidas
a un usuario para la utilizaciéon de los diversos recursos.

5. Identificacidon: procedimiento de reconocimiento
de la identidad de un usuario.

6. Autenticacion: procedimiento de comprobacién
de la identidad de un usuario.

7. Control de acceso: mecanismo que en funcién
de la identificacidn ya autenticada permite acceder a
datos o recursos.

8. Contrasena: informacion confidencial, frecuente-
mente constituida por una cadena de caracteres, que
puede ser usada en la autenticacion de un usuario.

9. Incidencia: cualquier anomalia que afecte o pudie-
ra afectar a la seguridad de los datos.

10. Soporte: objeto fisico susceptible de ser tratado
en un sistema de informacion y sobre el cual se pueden
grabar o recuperar datos.

11. Responsable de seguridad: persona o personas
a las que el responsable del fichero ha asignado for-
malmente la funcién de coordinar y controlar las medidas
de seguridad aplicables.

12. Copia del respaldo: copia de los datos de un
fichero automatizado en un soporte que posibilite su
recuperacion.

Articulo 3. Niveles de seguridad.

1. Las medidas de seguridad exigibles se clasifican
en tres niveles: basico, medio y alto.

2. Dichos niveles se establecen atendiendo a la
naturaleza de la informacién tratada, en relacion con
la mayor o menor necesidad de garantizar la confiden-
cialidad y la integridad de la informacién.

Articulo 4. Aplicacidn de los niveles de seguridad.

1. Todos los ficheros que contengan datos de carac-
ter personal deberan adoptar las medidas de seguridad
calificadas como de nivel bésico.

2. Los ficheros que contengan datos relativos a la
comision de infracciones administrativas o penales,
Hacienda Publica, servicios financieros y aquellos fiche-
ros cuyo funcionamiento se rija por el articulo 28 de
la Ley Organica 5/1992, deberan reunir, ademas de las
medidas de nivel bésico, las calificadas como de nivel
medio.

3. Los ficheros que contengan datos de ideologia,
religién, creencias, origen racial, salud o vida sexual asi
como los que contengan datos recabados para fines poli-
ciales sin consentimiento de las personas afectadas
deberan reunir, ademas de las medidas de nivel basico
y medio, las calificadas de nivel alto.

4. Cuando los ficheros contengan un conjunto de
datos de caracter personal suficientes que permitan obte-
ner una evaluacion de la personalidad del individuo debe-
ran garantizar las medidas de nivel medio establecidas
en los articulos 17, 18, 19y 20.

5. Cada uno de los niveles descritos anteriormente
tienen la condicién de minimos exigibles, sin perjuicio
de las disposiciones legales o reglamentarias especificas
vigentes.

Articulo 5. Acceso a datos a través de redes de comu-
nicaciones.

Las medidas de seguridad exigibles a los accesos
a datos de caracter personal a través de redes de comu-
nicaciones deberan garantizar un nivel de seguridad equi-
valente al correspondiente a los accesos en modo local.

Articulo 6. Régimen de trabajo fuera de los locales de
la ubicacion del fichero.

La ejecucion de tratamiento de datos de caracter per-
sonal fuera de los locales de la ubicacién del fichero
deberd ser autorizada expresamente por el responsable
del fichero y, en todo caso, debera garantizarse el nivel
de seguridad correspondiente al tipo de fichero tratado.

Articulo 7. Ficheros temporales.

1. Los ficheros temporales deberan cumplir el nivel
de seguridad que les corresponda con arreglo a los cri-
terios establecidos en el presente Reglamento.

2. Todo fichero temporal sera borrado una vez que
haya dejado de ser necesario para los fines que moti-
varon su creacion.

CAPITULO Il
Medidas de seguridad de nivel basico

Articulo 8. Documento de seguridad.

1. El responsable del fichero elaborara e implantara
la normativa de seguridad mediante un documento de
obligado cumplimiento para el personal con acceso a
los datos automatizados de caracter personal y a los
sistemas de informacién.

2. El documento deberd contener, como minimo,
los siguientes aspectos:

a) Ambito de aplicacion del documento con espe-
cificacion detallada de los recursos protegidos.

b) Medidas, normas, procedimientos, reglas y estan-
dares encaminados a garantizar el nivel de seguridad
exigido en este Reglamento.

c) Funciones y obligaciones del personal.

d) Estructura de los ficheros con datos de caracter
personal y descripcién de los sistemas de informacion
que los tratan.

e) Procedimiento de notificacion, gestion y respues-
ta ante las incidencias.

f) Los procedimientos de realizacion de copias de
respaldo y de recuperacion de los datos.

3. El documento deberd mantenerse en todo
momento actualizado y debera ser revisado siempre que
se produzcan cambios relevantes en el sistema de infor-
macién o en la organizacion del mismo.

4. El contenido del documento debera adecuarse,
en todo momento, a las disposiciones vigentes en mate-
ria de seguridad de los datos de caracter personal.

Articulo 9. Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada una de las
personas con acceso a los datos de caracter personal
y a los sistemas de informacién estaran claramente defi-
nidas y documentadas, de acuerdo con lo previsto en
el articulo 8.2.c).

2. El responsable del fichero adoptara las medidas
necesarias para que el personal conozca las normas de
seguridad que afecten al desarrollo de sus funciones
asi como las consecuencias en que pudiera incurrir en
caso de incumplimiento.

Articulo 10. Registro de incidencias.

El procedimiento de notificacidon y gestién de inci-
dencias contendra necesariamente un registro en el que
se haga constar el tipo de incidencia, el momento en
que se ha producido, la persona que realiza la notifi-
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cacién, a quién se le comunica y los efectos que se
hubieran derivado de la misma.

Articulo 11. Identificacion y autenticacion.

1. El responsable del fichero se encargard de que
exista una relacion actualizada de usuarios que tengan
acceso autorizado al sistema de informacién y de esta-
blecer procedimientos de identificacién y autenticacién
para dicho acceso.

2. Cuando el mecanismo de autenticacién se base
en la existencia de contrasefas existira un procedimiento
de asignacion, distribucién y almacenamiento que garan-
tice su confidencialidad e integridad.

3. Lascontrasenas se cambiaran con la periodicidad
que se determine en el documento de seguridad y mien-
tras estén vigentes se almacenaran de forma ininteligible.

Articulo 12. Control de acceso.

1. Los usuarios tendrdn acceso autorizado Unica-
mente a aquellos datos y recursos que precisen para
el desarrollo de sus funciones.

2. El responsable del fichero establecerd mecanis-
mos para evitar que un usuario pueda acceder a datos
o recursos con derechos distintos de los autorizados.

3. La relacion de usuarios a la que se refiere el ar-
ticulo 11.1 de este Reglamento contendra el acceso
autorizado para cada uno de ellos.

4. Exclusivamente el personal autorizado para ello
en el documento de seguridad podrd conceder, alterar
o anular el acceso autorizado sobre los datos y recursos,
conforme a los criterios establecidos por el responsable
del fichero.

Articulo 13. Gestion de soportes.

1. Los soportes informdticos que contengan datos
de caréacter personal deberdan permitir identificar el tipo
de informacién que contienen, ser inventariados y alma-
cenarse en un lugar con acceso restringido al personal
autorizado para ello en el documento de seguridad.

2. Lasalida de soportes informaticos que contengan
datos de caracter personal, fuera de los locales en los
que esté ubicado el fichero, Unicamente podra ser auto-
rizada por el responsable del fichero.

Articulo 14. Copias de respaldo y recuperacion.

1. El responsable de fichero se encargara de veri-
ficar la definicion y correcta aplicacion de los procedi-
mientos de realizacidon de copias de respaldo y de recu-
peracion de los datos.

2. Los procedimientos establecidos para la realiza-
cion de copias de respaldo y para la recuperacién de
los datos debera garantizar su reconstruccién en el esta-
do en que se encontraban al tiempo de producirse la
pérdida o destruccion.

3. Deberan realizarse copias de respaldo, al menos
semanalmente, salvo que en dicho periodo no se hubiera
producido ninguna actualizacién de los datos.

CAPITULO Il

Medidas de seguridad de nivel medio

Articulo 15. Documento de seguridad.

El documento de seguridad debera contener, ademas
de lo dispuesto en el articulo 8 del presente Reglamento,

la identificacién del responsable o responsables de segu-
ridad, los controles periddicos que se deban realizar para
verificar el cumplimiento de lo dispuesto en el propio
documento y las medidas que sea necesario adoptar
cuando un soporte vaya a ser desechado o reutilizado.

Articulo 16. Responsable de seguridad.

El responsable del fichero designara uno o varios res-
ponsables de seguridad encargados de coordinar y
controlar las medidas definidas en el documento de segu-
ridad. En ninglin caso esta designacion supone una dele-
gacion de la responsabilidad que corresponde al
responsable del fichero de acuerdo con este Reglamento.

Articulo 17. Auditoria.

1. Los sistemas de informacién e instalaciones de
tratamiento de datos se someteran a una auditoria inter-
na o externa, que verifique el cumplimiento del presente
Reglamento, de los procedimientos e instrucciones
vigentes en materia de seguridad de datos, al menos,
cada dos anos.

2. El informe de auditoria debera dictaminar sobre
la adecuacién de las medidas y controles al presente
Reglamento, identificar sus deficiencias y proponer las
medidas correctoras o complementarias necesarias.
Debera, igualmente, incluir los datos, hechos y obser-
vaciones en que se basen los dictdmenes alcanzados
y recomendaciones propuestas.

3. Los informes de auditoria seran analizados por
el responsable de seguridad competente, que elevara
las conclusiones al responsable del fichero para que
adopte las medidas correctoras adecuadas y quedaran
a disposicion de la Agencia de Protecciéon de Datos.

Articulo 18. Identificacion y autenticacion.

1. El responsable del fichero establecera un meca-
nismo que permita la identificacién de forma inequivoca
y personalizada de todo aquel usuario que intente acce-
der al sistema de informacién y la verificacion de que
estd autorizado.

2. Se limitara la posibilidad de intentar reiterada-
mente el acceso no autorizado al sistema de informacion.

Articulo 19. Control de acceso fisico.

Exclusivamente el personal autorizado en el documen-
to de seguridad podra tener acceso a los locales donde
se encuentren ubicados los sistemas de informacién con
datos de caracter personal.

Articulo 20. Gestion de soportes.

1. Debera establecerse un sistema de registro de
entrada de soportes informaticos que permita, directa
o indirectamente, conocer el tipo de soporte, la fecha
y hora, el emisor, el nimero de soportes, el tipo de infor-
macién que contienen, la forma de envio y la persona
responsable de la recepcién que debera estar debida-
mente autorizada.

2. Igualmente, se dispondra de un sistema de regis-
tro de salida de soportes informaticos que permita, direc-
ta o indirectamente, conocer el tipo de soporte, la fecha
y hora, el destinatario, el niUmero de soportes, el tipo
de informacién que contienen, la forma de envio y la
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persona responsable de la entrega que debera estar debi-
damente autorizada.

3. Cuando un soporte vaya a ser desechado o reu-
tilizado, se adoptaran las medidas necesarias para impe-
dir cualquier recuperacién posterior de la informacién
almacenada en él, previamente a que se proceda a su
baja en el inventario.

4. Cuando los soportes vayan a salir fuera de los
locales en que se encuentren ubicados los ficheros como
consecuencia de operaciones de mantenimiento, se
adoptaran las medidas necesarias para impedir cualquier
recuperacion indebida de la informacién almacenada en
ellos.

Articulo 21. Registro de incidencias.

1. En el registro regulado en el articulo 10 deberan
consignarse, ademas, los procedimientos realizados de
recuperaciéon de los datos, indicando la persona que eje-
cutd el proceso, los datos restaurados y, en su caso,
qué datos ha sido necesario grabar manualmente en
el proceso de recuperacion.

2. Sera necesaria la autorizacion por escrito del res-
ponsable del fichero para la ejecucion de los procedi-
mientos de recuperacion de los datos.

Articulo 22. Pruebas con datos reales.

Las pruebas anteriores a la implantacion o modifi-
cacion de los sistemas de informacion que traten ficheros
con datos de caracter personal no se realizaran con datos
reales, salvo que se asegure el nivel de seguridad corres-
pondiente al tipo de fichero tratado.

CAPITULO IV

Medidas de seguridad de nivel alto

Articulo 23. Distribucion de soportes.

La distribucién de los soportes que contengan datos
de caracter personal se realizarad cifrando dichos datos
o bien utilizando cualquier otro mecanismo que garantice
que dicha informacién no sea inteligible ni manipulada
durante su transporte.

Articulo 24. Registro de accesos.

1. De cada acceso se guardaran, como minimo, la
identificacion del usuario, la fecha y hora en que se rea-
lizo, el fichero accedido, el tipo de acceso vy si ha sido
autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado,
serd preciso guardar la informacidon que permita iden-
tificar el registro accedido.

3. Los mecanismos que permiten el registro de los
datos detallados en los parrafos anteriores estaran bajo
el control directo del responsable de seguridad com-
petente sin que se deba permitir, en ningun caso, la
desactivacion de los mismos.

4. El periodo minimo de conservacion de los datos
registrados sera de dos anos.

5. El responsable de seguridad competente se
encargard de revisar periddicamente la informacién de
control registrada y elaborard un informe de las revi-
siones realizadas y los problemas detectados al menos
una vez al mes.

Articulo 25. Copias de respaldo y recuperacion.

Deberd conservarse una copia de respaldo y de los
procedimientos de recuperacién de los datos en un lugar
diferente de aquél en que se encuentren los equipos
informdticos que los tratan cumpliendo en todo caso,
las medidas de seguridad exigidas en este Reglamento.

Articulo 26. Telecomunicaciones.

La transmisiéon de datos de caracter personal a través
de redes de telecomunicaciones se realizard cifrando
dichos datos o bien utilizando cualquier otro mecanismo
que garantice que la informacién no sea inteligible ni
manipulada por terceros.

CAPITULO V

Infracciones y sanciones

Articulo 27. Infracciones y sanciones.

1. El incumplimiento de las medidas de seguridad
descritas en el presente Reglamento serd sancionado
de acuerdo con lo establecido en los articulos 43 y 44
de la Ley Organica 5/1992, cuando se trate de ficheros
de titularidad privada.

El procedimiento a seguir para la imposicion de la
sancion a la que se refiere el parrafo anterior sera el
establecido en el Real Decreto 1332/1994, de 20 de
junio, por el que se desarrollan determinados aspectos
de la Ley Organica 5/1992, de 29 de octubre, de Regu-
lacion del Tratamiento Automatizado de los Datos de
Caracter Personal.

2. Cuando se trate de ficheros de los que sean res-
ponsables las Administraciones publicas se estara, en
cuanto al procedimiento y a las sanciones, a lo dispuesto
en el articulo 45 de la Ley Organica 5/1992.

Articulo 28. Responsables.

Los responsables de los ficheros, sujetos al régimen
sancionador de la Ley Organica 5/1992, deberan
adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de
caracter personal en los términos establecidos en el pre-
sente Reglamento.

CAPITULO VI

Competencias del Director de la Agencia de Proteccidon
de Datos

Articulo 29. Competencias del Director de la Agencia
de Proteccion de Datos.

El Director de la Agencia de Proteccion de Datos
podrda, de conformidad con lo establecido en el articu-
lo 36 de la Ley Organica 5/1992:

1. Dictar, en su caso y sin perjuicio de las com-
petencias de otros drganos, las instrucciones precisas
para adecuar los tratamientos automatizados a los prin-
cipios de la Ley Orgénica 5/1992.

2. Ordenar la cesacioén de los tratamientos de datos
de caracter personal y la cancelacién de los ficheros
cuando no se cumplan las medidas de seguridad pre-
vistas en el presente Reglamento.
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Disposiciéon transitoria Unica. Plazos de implantacion
de las medidas.

En el caso de sistemas de informacién que se encuen-
tren en funcionamiento a la entrada en vigor del presente
Reglamento, las medidas de seguridad de nivel basico
previstas en el presente Reglamento deberdn implan-
tarse en el plazo de seis meses desde su entrada en
vigor, las de nivel medio en el plazo de un afo y las
de nivel alto en el plazo de dos anos.

Cuando los sistemas de informacidon que se encuen-
tren en funcionamiento no permitan tecnolégicamente
la implantaciéon de alguna de las medidas de seguridad
previstas en el presente Reglamento, la adecuacion de
dichos sistemas y la implantacion de las medidas de
seguridad deberan realizarse en el plazo maximo de tres
afos a contar desde la entrada en vigor del presente
Reglamento.
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