Directrices para la proteccién de la
informacién personal infantil.

- Comisionado de Proteccion

de Datos Inglés

1. INTRODUCCION

Hasta ahora, nunca se habfa recopilado tanta informacién personal sobre los
ninos. Y dicho volumen estd lamado a incrementarse de forma drastica.

La informacién sobre la infancia, y sobre las personas ligadas a ella, se recopila
con las mejores intenciones. Todos deseamos proteger a los nifios de abusos y
de otros peligros. Todos deseamos ver que el conjunto de los nifios alcanza su
potencial con la mejor educacién y atencién sanitaria posibles, asi como el épti-
mo desarrollo social y emocional. Todos deseamos evitar que la infancia se vea
abocada al delito y a los comportamientos antisociales.

Existen, y siempre existirin, enconados y a menudo encendidos enfrentamien-
tos sobre la manera de llevar a la prictica dichas elevadas aspiraciones. En con-
creto, uno de los epicentros se sitiia en el papel de los organismos oficiales
implicados en el bienestar de la infancia. Los debates en curso sobre dénde y
¢6mo establecer los limites de la intervencién estatal deben ser ampliamente
resueltos en los ambitos politico y democritico.

Sin embargo, las iniciativas dentro de este amplio terreno ponen sobre la mesa
cuestiones reales de proteccién de datos y de privacidad que es necesario tra-
tar. El hecho de que la ley de proteccién de datos (en el ambito europeo y
nacional) no establezca una distinci6n explicita entre los interesados adultos y
aquellos que son nifios plantea un relevante horizonte adicional que también
debe abordarse. Muchas de las cuestiones relativas al mancjo de informacién
sobre nifios son complejas y requieren decisiones delicadas. Las respuestas
dependerin de la orientacién de las politicas teniendo en cuenta notables con-
sideraciones sobre la proteccién de datos.

Las presentes directrices cubren tres dreas principales: hechos, problemiticas y
acciones futuras. La primera drea tratada pone de relieve la extensién y el
alcance de la informacién personal recopilada sobre los nifios por parte de los
organismos oficiales, c6mo se usa (y se usard) dicha informacién y con quién se
compartird. Muchos de los planes existentes y propuestos no serin controverti-
dos, pero la imagen global y los vinculos crecientes entre los diferentes sistemas
pueden sorprender a mis de uno.
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Por lo tanto, el libro toma distancia para identificar algunas de las cuestiones
clave sobre proteccién de datos asi como para plantear preguntas sobre ellas.
La claridad de los objetivos, los fundamentos y la autoridad legal son importan-
tes consideraciones a la hora de decidir qué es aceptable y qué no lo es. No obs-
tante, existen otros asuntos pricticos, y tal vez mis urgentes, que deben tratar-
se si se quieren evitar notables riesgos.

El apartado final establece futuras directrices que el Comisario estard en dispo-
sicién de adoptar. Esto incluye una guia inmediata y futura sobre algunas cues-
tiones (como el consentimiento) y otras iniciativas basadas en mayor medida en
las politicas. Un tema central es ayudar a los diversos organismos oficiales a
entenderlo bien, incluido el garantizar la confianza y el apoyo maximos por
parte del piiblico en lo que hacen. Por consiguiente, nuestro enfoque es el de
un compromiso constructive y no el de la confrontacién escéptica o negativa.

Las presentes directrices se apoyan en un informe de investigacién elaborado
para la Information Commissioner’s Office [Oficina del Comisario de Informacién]
por la Foundation for Information Policy Research (FIFR) {Fundacién para la Inves-
tigacién de las Politicas de Informacién]. El informe de investigacién se publi-
ca simultdneamente y repasa numerosos aspectos de forma mucho mas detalla-
da. Las opiniones y conclusiones vertidas en el informe de la FIPR son las de
dicha Fundacién, y no reflejan las del Comisario o las de su Oficina.

9. EL INCREMENTO EN LA INFORMACION ALMACENADA
SOBRE LOS NINOS - LOS HECHOS

La investigacién de la FIPR ofrece un recuento exhaustivo de la gama de bases
de datos que contienen informacidn sobre los nifios en los d&mbitos de los ser-
vicios sociales, la educacién, la delincuencia juvenil y la atenci6n sanitaria. Asi-
mismo, repasa el desarrollo de nuevos sistemas fundamentales para favorecer Ia
divuigacion de informacién, como el Information Sharing Index [indice de Difu-
sién de Informacién]. El informe identifica los objetivos expresados de politi-
cas piiblicas detrds de cada iniciativa, la gama de informacién personal almace-
nada v de qué forma se usa y se divulga en la practica dicha informacién.
Muestra que, de una forma creciente, lz motivacién de las iniciativas ha pasado
de centrarse en la proteccion infantil a ocuparse mds del bienesiar infantil, inclui-
das cuestiones como un rendimiento escolar deficiente o la pobreza. Asimismo,
hay iniciativas para intentar lidiar con asuntos de mayor relevancia para la
comunidad, en sentido amplio. Ello incluye recopilar y analizar factores de ries-
go con el fin de intentar identificar a aquéllos que pueden verse implicados en
delitos en algiin momento posterior de sus vidas.

Estas son las bases de datos principales o innovadoras que recopilan (o lo harin
en breve) informacién sobre la infancia en Inglaterra.
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DIRECTRICES PARA I.A PROTECCION DE LA INFORMACH ON PERSONAL INFANTIL

Programa

Usado por

Contenido

indice de Difusién de Infor-
macién (I8). Se introducird
en 2008,

Dept. for Education and Skills
(DfES) [Ministerio de Edu-
cacién y Cualificaciones] y
autoridades locales (LAs}).

Informacién bdsica que
identifique a todos los ni-
Bos, con datos de contacto
de profesionales habilitados
e indicadores de interés.

Integrated Children’s System
(ICS) [Sisterna de niitos in-
tegrados]. Propuesto.

Servicios Sociales.

«Electronic social care recovd»
(ESCR) [Registro electréni-
co de atencién social] para
los casos de nifios en manos
de trabajadores sociales. Al-
macenaria y analizarfa in-
formacion exhaustiva de ni-
fios y sus familias. Descarga-
ria datos de otras bases pe-
ro no compartiria a su vez
datos de forma automdtica.

National Pupil Database [Ba- | DIES Amplia informacién objet-
se de datos Nacional de va de cada nifo en la ense-
Alumnos] (NPD). fianza piblica en Inglaterra.
RAISEonline  (Reporting | Office for Standards in Educa- | Sistema para el andlisis de
and Analysis for Inprovement | tion (Ofsted) [Organismo | datos enla NPD.

through School self-Evalua-
tion) [Informacién y Anali-
sis para la Mejora median-
te la autoevaluacidén esco-
lar]. Con vistas a la sustitu-
cién de un sistema actual
similar.

regulador de los centros es-
colares v escuelas}.

Base de datos «Lost pupibs
[«Alumno perdido=1.

Autoridades Locales de En-
senanza (LEAs)

Los datos mis recientes de
las NPD para nifios que no
estén actualmente en la
ensefianza pudblica en In-
glaterra.

ASSET

Young Offenders’ Teams
(YOTs) [Equipos para la de-
lincuencia juvenil], Youth
Irclusion and Support Panels
(YISPs) [Paneles de integra-
cion y apoyo juvenil] y tri-
bunales juveniles.

Perfiles de jévenes delin-
cuentes, basados en una va-
riedad de factores, con fines
de sentencia y rehabilita-
cidn.

ONSET Actualmente en pe-
riodo de prueba.

YISPs. Fundado por el Youth
Justice Board [Consejo de
Justicia Juvenil].

Idéntico a Asset pero para
aquéllos sin antecedentes
penales. Con el fin de iden-
tificar a aquéllos mds pro-
pensos a incurrir en com-
portamiento delictivo.
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Programa Usado por Contenido
RYOGENS Producido por Esprit y ac- | Se ocupa de ninos y jovenes
tualmente usado por cinco | vulnerables.
Autoridades Locales.
National Register of Unaccom- | Promovido por la Assecia- | Intercambia informacién

panied Children (NRUC)
[Registro Nacional de Ni-
iios no acompanados].

tion of London Government
[Asociacion de Autoridades
Locales de Londres], Usado
para intercambiar informa-
cidén entre Autoridades Lo-
cales y el Immigration end
Nationality Directorate (IND})
[Direccion General de In-

entre ¢l IND y las Autorida-
des Locales sobre solicitan-
tes de asilo menores de 18
afios no acompaiiados. Con
el fin de reunir fondos para
el cuidado de dicho colect-
vo y reducir el uso fraudu-
lento de la edad entre los

migracion y Nacionalidadj. | solicitantes de asilo.
NOTIFY Greater London Authority [Auv- | Localizacién y movimiento
toridad del Gran Londres] | de familias sin hogar
y distritos de Londres.
MERLIN Nifios ‘Coming to notice

Policia Metropolitana.

(CTIN) [‘puestos en conoci-
miento’] de la policia.

El Indice de Difusién y Evaluacion de Informacién (IS) contiene inicamente
la informacién de contacto para el nino, su colegio, su médico de cabeceray
todo aquél que le esté proporcionando servicios piblicos. No se incluye infor-
macién adicional (como expedientes sanitarios o educativos). Si una persona
implicada en el bienestar del nifio desea hablar con el resto, puede sefialar el

expediente con una bandera para solicitar que las demds personas se pongan
en contacto con elia.

Personal especifico y previamente investigado puede tener acceso a la base de
datos en diversas agencias implicadas en los servicios a la infancia. En caso de
datos especialmente delicados, por ejemplo si un nific ha sido examinado por
un especialista en salud mental, el acceso a dicha informacién esta sujeto a una
salvaguarda mayor, y s6lo estarid disponible con consentimiento expreso. La
informacion de contacto de los nifios sdlo se omitira del expediente si existe un
riesgo real de que su inclusién los ponga en peligro.

La Base de datos Nacional de Alumnos contiene la informacién completa rela-
tiva al conjunto de los nifios en la ensefanza publica, incluidos resultados de
evaluacion, origenes étnicos y si reciben almuerzos escolares gratuitos. RAISE-
online serd usado por el consejo Ofsted de inspecciones escolares asi como por
las Autoridades Locales de Ensefianza (LEAs) con el fin de analizar los datos de
1a Base de datos Nacional de Alumnos. Por ejemplo, esto puede revelar que una
escuela en particular necesita hacer mas por los nifios con necesidades educa-

380
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tivas especiales, o que los nifios de un cierto grupo étnico estdn sufriendo retra-
so escolar. Asimismo, puede ser usado individualmente por escuelas para anti-
ciparse a los resultados de sus propios alumnos.

RYOGENS es un sistema usado por funcionarios de sanidad, de trabajo social
y de educacién en el seno de Autoridades Locales para tomar nota de proble-
mas generales relativos al bienestar de un nifio, como la implicacién en builying
[acoso], o el hecho de que un nifio viva en un irea desfavorecida. Si se regis-
tran un cierto nimero de problemas, el sistema lo notificari de forma automa-
tica al resto de departamentos relevantes dentro de dicha Autoridad Local. En
la fecha de la investigacién de la FIPR para su informe tinicamente cinco Auto-
ridades Locales estaban haciendo uso de €L

Notify es usado por varias autoridades gubernamentales locales en Londres
para realizar un seguimiento de los movimientos de familias alojadas en
emplazamientos temporales. Se colgardn de la Red informes completos de
sanidad, vivienda y servicios sociales, pero este tipo de datos sélo estardn dis-
ponibles para profesionales relacionados con dicho aspecto de la atencién a
las familias.

MERLIN es un sistema de la Policia Metropolitana que incluye en su registro a
todo nifio que haya entrado en contacto con la policia de alguna forma, ya sea
en calidad de victima o de delincuente, porque vivan en el mismo hogar que
un infractor o por cualquier otra razon.

La mayor parte de dichas bases de datos s6lo otorgan acceso a informacion den-
tro del sector relevante, como la educacién o la atencién social. La principal
excepcién reside en sistemas que estin disefiados para reducir la delincuencia
juvenil y el comportamiento antisocial. RYOGENS, por ejemplo, permite la
difusién no consentida de informacién entre servicios sociales, policia, sanidad,
educacién, vivienda y los equipos YOT. '

3. PROBLEMAS Y PREGUNTAS

Fs necesario un profundo debate sobre la gamay la amplitud de informacion
que se recopila sobre los nifios del pafs. Es dificil imaginar un nicleo familiar
con hijos que no hayan sido incluidos en al menos una de las diversas bases de
datos que se estin elaborando. Mientras éstas pueden ser ttiles a los objetivos
esenciales de las politicas piblicas, la recopilacién y uso de cierta informacién
puede estar adentrindose en terrenos que resulten incémodos. La creacion del
perfil de nifios 2 una edad tan temprana por asuntos circunstanciales y las con-
secuencias para el resto de sus vidas es un ejemplo de ello.

Las presentes directrices se usaran para aumentar la concienciacién de lo
que estd ocurriendo y generaray articulard debates posteriores. Tal vez aquéllos
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que estén mas directamente implicados deseen estudiar el andlisis mas amplio
y profundo ofrecido por el informe de la FIPR.

La postura del Comisario de Informacién debe estar mis directamente vincula-
da con sus responsabilidades en la proteccién de datos, especialmente para
considerar un cierto niimero de cuestiones clave relativas a la proteccion de
datos generado por la plétora de bases de datos infantiles. Tienen que ver tanto
con el disefio como con la implementacién y se expresan en términos genera-
les, pero el Comisario cs consciente de que algunos promotores y profesionales

habilitados para ciertos programas abordan las diferentes problemiticas con
mds rigor que otros.

Las cuestiones fundamentales, ampliamente vinculadas con los principios
reglamentarios mds relevantes en la proteccién de datos, se incluyen en los
siguientes epigrafes:

* Proteccién de la infancia como prioridad;
* Usos principales y secundarios;
* Tratamiento justo y legitimo;

* Precisién y calidad de la informacién;

Seguridad;

* Derechos, especialmente, el acceso a los expedientes.

3.1. La proteccion de la infancia como prioridad

Siempre debe ser prioritaria la proteccién de la infancia frente a un riesgo real
de danio por abuso o abandono, generalmente por parte de sus progenitores o
su cuidador. Estd ampliamente aceptado, legal y éticamente, que se puede vio-
lar la confidencialidad por s6lidos motivos de proteccién del nifio. Durante
mucho tiempo, ésta ha sido una parte integrante de las operaciones cotidianas
de trabajadores sociales, médicos, docentes, policia y aquélios que ofrecen con-
sejo sobre cuestiones de manejo de informacién en el seno de dichos servicios.
Al compartir las auténticas problemiticas sobre los nifios o la familia, los profe-
sionales estdn en disposicién de elaborar un cuadro mis preciso y exhaustivo
de la seguridad y €l bienestar de un nifio. La difusién de la informacién puede
resultar especialmente importante, dadas las situaciones extremas a las que
pueden llegar aquellos que abusan para ocultar sus fechorias.

Es importante recalcar que la ley de proteccién de datos nunca se interpone
en el uso o difusién de infermacion personal -sobre los nifios o, a veces, sobre
terceros- cuando existe una necesidad real. Dafiar a los nifios mediante abu-
s0s 0 abandono es una actividad delictiva. La ley de proteccién de datos reco-
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noce la importancia de prevenir y detectar el delito asi como de perseguir a
los infractores. Esto debe ser especialmente importante cuando las victimas
son ninos.

La proteccién de datos nunca deberia usarse como una excusa para dejar de
proteger a un nifio frente a un riesgo real de dafio.

Las cuestiones de proteccién de datos pueden resultar menos claras cuando se
centra la problemaitica en el bienestar de la infancia, en lugar de en su protec-
cién. La proteccién de los nifios y su bienestar son temas diferentes. El bienes-
tar de los nifios constituye una categorfa mucho mdis amplia, referida a los
nifios pobres, o infelices, o que viven en comunidades no gratificantes, o que
en algiin otro sentido estin en peligro de no convertirse en adultos plenos con
una oportunidad razonable de desarrollar su potencial. Mientras que Ia protec-
cién de la infancia se ocupa de un nimero relativamente reducido de nifos,
estimados en Inglaterra en unos 50.000, las problematicas relativas al bienestar
de los nifios pueden atafier a tres o cuatro millones.

La agenda Every Child Matters [Todos los nifios cuentan] amplia la atencién
social de la proteccién al bienestar. A pesar de que existan redundancias, este
movimiento significa que, en esencia, se recopilard y se compartird mas infor-
macién sobre una mayor cantidad de nifios por diferentes razones. Estos dife-
rentes objetivos suscitan diversas consideraciones desde una perspectiva de pro-
teccién de datos. Es importante que no se dé por hecho que los enfoques
usados en el marco de la proteccién sean transferibles al contexto del bienes-
tar. La situacién se complica todavia mis si tenemos en cuenta los difusos limi-
tes que lo separan de la prevencién de la delincuencia juvenil.

3.2. Usos principales y secundarios

La confusion o la incertidumbre sobre la linea divisoria entre proteccion y bien-
estar ilustran bien la importancia de garantizar la claridad en los motivos por
los que se recopila y se usa informacién. Un requisito fundamental y bien esta-
blecido de la proteccién de datos es que la informacién personal deberfa usar-
se con objetivos especificos y no deberia tratarse de maneras incompatibles.

Aquéllos que disefian o usan algin programa que recopila y usa informacion
relativa a la infancia deben ser absolutamente claros en sus planteamientos.
Debe existir un grado de especificidad y los limites de los motivos deben que-
dar claros. Es necesario justificar con claridad todo objetivo secundario. Dichas
cuestiones son especialmente importanies cuando la informacién se difunde de
una agencia a otra, en concreto, desde un ambito a otro. Puede ser necesario
preguntar si se requiere un cambio legislativo para permitir una amplia difu-
sién de datos en casos de bienestar infantil asi como en casos de proteccion de
los nifios. Sin embargo, aunque se creen portales reglamentarios para la difu-
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sién de la informacién, sigue siendo relevante que exista claridad sobre qué
informacién deberia usarse para qué ohjetivo. Esto se debe reforzar mediante
la orientacién y la formacién apropiadas para los profesionales habilitados.

El informe de la FIPR establece que algunos programas recientes y futuros ofre-
cen ejemplos de dichas problematicas. Los autores de dicho informe se preocu-
paron en particular de las bases de datos Connexions [Conexiones], cuyo objeti-
vo se define en la Learning and Skills Act 2000 [Ley de las Competencias y el
Aprendizaje de 2000} (s. 114) como ‘estimular, permitir o guiar.. la participacion
eficaz de j6venes en la educacion o la formacién’. Sin embargo, los datos de dicho sis-
tema pueden pasarse a otros organismos que participen en alentar a los jovenes
a mantenerse alejados del delito, por ejemplo. Asimismo, el informe subraya el
gradual cambio de objetivo de algunas bases de datos a lo largo del tiempo. La
Base de datos Nacional de Alumnos pretendia originalmente contener Gnica-
mente datos anénimos con objetivos de control, pero en la actualidad incluye
datos que pueden usarse (a través de RAISEonline) para tomar decisiones
sobre alumnos particulares. RYOGENS, en un principio planteado como una
herramienta para la prevencién del delito, se usa ahora para compartir proble-
maticas basicas sobre los nifios. En definitiva, los nifios y los padres pueden no
tener una comprensién clara del alcance de un proyecto o de cémo sus datos
podrian usarse en el futuro.

3.3. Tratamiento justo y legitimo

El hilo conductor del informe de la FIPR es que puede no ser ficil justificar
como justa y legitima la recopilacién y difusién de informacién sobre la infan-
cia. En concreto, dicho informe se centra en la cuestién de si un nifto puede
otorgar consentimiento para que sus datos se usen sin remitirse a sus padres. El
Comisario de Informacién reconoce las dificultades que conlleva evaluar si un
nifio es capaz de dar su consentimiento con plena conciencia, y en todo caso,
recomendaria como una buena prictica que se consulte a los padres sobre deci-
siones importantes que afecten a sus hijos. No obstante, se debe hacer hincapié
en que el Data Protection Act 1998 [Ley de proteccién de datos personales de
1998] otorga derechos al Interesado, es decir, el nifio. Dichos derechos sélo
deberfan ser ejercidos por otra persona en su nombre si los nifios en cuestion
estin capacitados para ejercerlos de forma independiente. Dado el continuo
desarrollo de jurisprudencia relativa a la autonomia de un nino, el Comisario
considera que serfa el momento adecuado para publicar una orientacién mds
avanzada en el contexto de los derechos y obligaciones en la proteccién de
datos. La ICO revisard qué puede hacer para ofrecer una guia mds clara para
aquellos que tienen que lidiar con dificiles decisiones pricticas.

Sin embargo, €l consentimiento no serd en todos los casos la tnica manera de
garantizar un tratamiento justo y legitimo. De hecho, dada las complejas cues-
tiones que se han mencionado, puede ser mds seguro para los responsables de

384




DIRECTRICES PARA LA PROTECCION DE LA INFORMACION PERSONAL INFANTIL

datos confiar en otro criterio para el tratamiento. Sin duda, no es la intencién
de la Ley de Proteccién de Datos personales privar a los nifios de proteccién en
los casos en que sus padres niegan su consentimiento sin razdn. Astimismo, es
importante que la biisqueda de consentimiento no se lleve a cabo sobre una
base inadecuada, como en los casos en que el tratamiento tiene visos de prose-
guir con o sin el consentimiento. Los autores del informe de la FIPR también
han mostrado su preocupacién por las bases legales para el tratamiento y el uso
de los lamados «portales reglamentarios» como una alternativa para otorgar el
consentimiento cuando es necesaria la difusién de la informacién. Los portales
reglamentarios pueden abarcar desde la autorizacién en términos de otorgar
poderes legales hasta los basados en la coaccién. Los efectos en términos de
proteccién de datos varian en funcién del enfoque adoptado. La coaccidn
puede hacer caso omiso de algunos aspectos de la Ley de Proteccién de Datos
personales mientras que la posibilidad de difusién de informacién requiere
atin un respeto sustancial de la proteccién de datos. Las cuestiones de difusion
de informacién ya son objeto de un notable trabajo por parte del Gobierno yla
1CO también esta desarrollando una orientacion practica avanzada, incluido un
cédigo de prictica marco para la difusion de informacién con el fin de ayudar
a los profesionales habilitados en un drea compleja.

3.4, Precision y calidad de la informacion

Resulta indiscutible la importancia de que la informacién registrada sobre los
nifios sea precisa y esté actualizada. Casi es secundario que estos sean requeri-
mientos legales. Ningin profesional que trate con un nifio desea manejar infor-
macién imprecisa u obsoleta. Un nifio o su familia pueden sufrir graves daiios
si se registra una informacién imprecisa.

Aunque éste no sea un aspecto que se haya explorado completamente en el
informe de la FIPR, el incremento de bases de datos que acumulan informa-
ci6n sobre nifios aumenta los riesgos de forma notable. La recopilacién de mas
informacién aumenta la posibilidad de realizar errores mientras que 1a intro-
duccién (o la falta de actualizacién) de informaci6n y su uso y difusién gene-
ralizados magnifican el efecto potencial de dichos errores. Surgen otros ries-
gos desde el momento en que una base de datos comparte informacién con
otra, especialmente cuando las actualizaciones no siguen el protocolo de trans-
ferencia inicial de datos. La fluidez de la vida moderna, con frecuentes cam-
bios de domicilio y de composicién familiar, exacerba los problemas en mayor
grado.

La necesidad de calidad va més alld de la calidad de los datos en si mismos. Ade-
mas, suscita preguntas sobre la calidad de los sistemas para estructurar, acceder
y buscar la informacién. En concreto, si demasiada informacion se hace impe-
netrable, los riesgos de pasar por alto los indicadores verdaderamente impor-
tantes magnifican el problema de «buscar una aguja en un pajar».
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He aqui algunos e¢jemplos de los riesgos en los que se puede incurrir:
* Identidad errdnea;

* Informacién imprecisa, incompleta u obsoleta sobre las circunstancias o
caracteristicas del nifio o de la familia;

* Informacién imprecisa, incompleta u obsoleta sobre el contacto entre el pro-
fesional y el nifio;

* «Alarmas perdidas» (Climbié) y «falsas alarmas» (Orkney) - la baja calidad
de datos empeorara de forma simultdnea ambos indicadores;

* Deducciones incorrectas sacadas de informacién ambigua, incompleta o que
induce a error.

3.5. Seguridad

‘Toda base de datos que contenga informacién personal requiere estar protegi- |
da con la seguridad adecuada. La Ley de Proteccién de Datos personales

requiere que el nivel de seguridad tome en consideracién el dafio que un indi- l
viduo puede sufrir como resultado de una falla en la seguridad. Las consecuen- |
cias de que la informacién mas personal de miembros vulnerables de la socie-

dad caiga en manos equivocadas, como en las de aquéllos que pudieran |
intentar vivir a costa de niftos, podrian resultar extremadamente graves.

El nivel de seguridad tendrd que tener en cuenta dicha posibilidad de dafo y
mantenerse en un nivel adecuadamente alto. Esto no se puede dejar al azar y
requiere el disefio de sistemas desde los principios fundamentales y reforzados
por los sistemas de trabajo que rodean su manejo. Los sistemas claramenie esta-
blecidos disefiados para que numerosos individuos los consulten requieren
rigurosos controles de acceso. De forma similar, el elemento humano es espe-
cialmente importante cuando la informacién puede compartirse entre profe-
sionales habilitados desconocidos entre si. Es esencial que las siguientes dreas
se aborden de forma adecuada:

* Seguridad fisica, incluido el emplazamiento de equipo informdtico y el acce-
so fisico a éste, en concreto, los dispositivos transportables como los ordena-
dores portatiles;

* Seguridad légica, incluidas claves y niveles de acceso diferenciados en fun-
cion de las necesidades del usuario;

* Procedimientos técnicos y de gestién para garantizar una seguridad eficaz
as{ como el control del acceso, por cjemplo, mediante el uso de pistas de
auditoria;

|
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» Formacién de personal para garantizar que la informacién no se usa de
forma incorrecta ni se difunde erréneamente a terceros, respaldada por una
medida disciplinaria adecuada cuando dicho personal incumpla a sabiendas
los procedimientos de seguridad.

Fl Comisario ya ha solicitado sanciones mds duras para aquéllos que, de forma
deliberada, intenten usar incorrectamente informacién personal, y la posibili-
dad de que los datos de los nifios caigan en manos de personas que puedan
dafiarlos pone de relieve la necesidad de sanciones penales eficaces para disua-
dir y castigar.

3.6. Derechos de acceso

Una de las caracteristicas clave de la legislacién para la proteccién de datos con-
siste en el derecho de acceso otorgado a los individuos. Algunas bases de datos
que pueden incluir perfiles de prediccién, asi como de otros tipos, pueden
afectar a la forma en la que un individuo es tratado por aquéllos que entran en
contacto con &l Es fundamental que los individuos puedan comprobar sin difi-
cultad Ia amplitud, naturaleza y precisién de la informacién personal almace-
nada sobre ellos o sus hijos, en los casos en los que dichos nifios sean incapaces
de ejercer los mencionados derechos por si mismos.

Es esencial que se pongan en marcha procedimientos apropiados para asegu-
rar que se cumple con dicho derecho de acceso dentro del plazo reglamenta-
vio (40 dias). Cuando se ven implicados nifios, puede ser necesario juzgar si el
nifio es capaz de ejercer sus derechos por si mismo o si resulta adecuado que
un progenitor o un tutor a su cargo lo hagan en su nombre.

L

4. ACCIONES FUTURAS DE LA ICO

La prioridad inmediata del Comisario consiste en garantizar que las cuestiones
suscitadas en el presente libro alcancen a un amplio publico, incluidas las per-
sonas que elaboran politicas, los organismos que recopilan y usan informacion
sobre los nifios, asi como todos aquéllos que estén preocupados por la forma
de proteger los derechos de privacidad de la infancia.

Se pueden identificar varias directrices mas especificas:

4.1. Orientacién desde la ICO

Estd claro que los que elaboran politicas y los profesionales habilitados necesi-
tan y agradecerian una orientacién préctica desde la oficina del Comisario
sobre cuestiones relativas a las bases de datos de los nifios.
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4.2. Consentimiento

La orientacién sobre cuestiones de consentimiento constituye una prioridad y,
en el momento adecuado, se publicard una nota técnica de orientacién al res-
pecto. La ICO también estd inmersa en el proceso de preparar un cédigo de
prictica marco para dar asistencia a las organizaciones del sector publico a la
hora de establecer los programas de difusién de informacion.

4.3. Plantillas

Asimismo, la ICO explorari el valor de elaborar una guia de facil lectura con
formato de plantilla, que puedan usar los servicios sociales para explicar las
cuestiones bdsicas de proteccién de datos a sus clientes. Esto tomara la forma
de una plantilla que permitird a los profesionales habilitados y los estimulard,
posiblemente en asociacién con terceros, a confeccionar dicha plantilla con el
fin de explicar su propio enfoque y ofrecer una orientacién directamente a las
familias afectadas. Incluird asuntos como la cldusula de autoexclusién y los
derechos de acceso. Puede existir margen para adoptar un enfoque similar para
los profesionales de la ensefianza y la sanidad.

4.4, Solicitudes de acceso del interesado

La ICO valorari si es necesaria una mayor orientacién para responder a las soli-
citudes de acceso del interesado con el fin de ayudar a las organizaciones a deci-
dir cuando es adecuado responder a dichas solicitudes realizadas en nombre de
un nifio, por ejemplo, por sus progenitores, y cuindo debe ser el nifio el que
ejercite los derechos por s{ mismo.

4.5. Jovenes

La ICO tendrd en cuenta intereses relevantes con el fin de disenar un programa
para preparar una nueva otientacién destinada especificamente a los jovenes, en
concreto, a aquéllos en una franja de edad comprendida entre los 12 y los 18 afios.
Esto puede abordarse tanto de forma general (el conjunto de los ninos) como
selectiva (por ej., aquéllos en contacto con servicios sociales o la policia). Todo ello
reflejard cémo valoran los nifios su propia privacidad y confidencialidad y los ayu-
dard a comprender cuil es la forma 6ptima de salvaguardar sus propios intereses.
La ICO estd especialmente preocupada por trabajar conjuntamente con organis-
mos como los Children’s Commissioners [Comisarios de la Infancia], que comparten
un interés comiin en muchas de las cuestiones recogidas en el presente libro.

4.6. Compromiso constructivo con el gobierno y funcionarios
encargados de la elaboracién de politicas

En un espiritu de compromiso constructivo, el Comisario debatird cuestiones
relativas a las bases de datos de nifios con los ministerios gubernamentales
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encargados de la educacién, la sanidad y la delincuencia juvenil. Las priorida-
des particulares incluirén:

» Minimizar los riesgos en la creacién de perfiles: cuando se clasifica a un nino
en una categoria de riesgo, se hace muy dificil para él que Heguen a verlo de
una forma diferente aquéllos que entren en contacto con €l en el futuro,
independientemente de cémo se comporte el nifio en cuestion. Esta forma
de estigmatizaci6n corre el riesgo de convertirse en una profecia autocumphi-
da para los nifos afectados.

 Garantizar que estin en marcha los mecanismos adecuados para reflejar las
opiniones de progenitores e hijos al obtener informacion, incluido el asegu-
rar que se busca el consentimiento cuando sea necesario y no se usa de una
forma inadecuada.

* FEstablecer la manera mis apropiada de difundir la informacién.
* Calidad de los datos.
¢ Seguridad.
* Establecer el valor de las ‘Evaluaciones de Impacto sobre la Privacidad’.
* La participacion de la ICO en el desarrollo de politicas futuras.
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