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El derecho ala privacidad y a la proteccién de datos personales.
Primeras reflexiones sobre practicas de gestion de la informacién por parte de los
profesionales de la Psicologia

La proteccion de datos personales debe considerarse como parte de una cuestion mas amplia:
el de la proteccion de la vida privada y la dignidad humana.

El derecho a la vida privada tiene relacion con la naturaleza y el alcance del derecho de todo
individuo a actuar solo y al abrigo de entrometimientos injustificables. Se entiende también
como la capacidad de controlar la informacién referente a uno mismo. A cada individuo se le
reconoce la libertad para decidir si se han de difundir datos sobre su persona, dentro de las
limitaciones impuestas por la salvaguardia de los intereses legitimos del estado o de terceros.

El andlisis de las implicaciones de este derecho en el ejercicio profesional de los psicélogos
remite a la perspectiva ética de su conducta profesional. En particular, se concreta en principios
generales y normas especificas recogidas, de manera mas o0 menos comprensiva, en los
cbdigos deontoldgicos de aplicacién en cada pais. Para ilustrar dos casos, estas normas de
conducta se encuentran en capitulos referidos a la Obtencién y Uso de la Informacién (Cédigo
Deontoldgico estatal del Colegio Oficial Psiclogos) o al Principio de Respeto por los derechos
y la dignidad de la persona, con sus especificos estandares sobre el derecho a la Privacidad y
Confidencialidad, y al derecho a la Informacién, que se materializa en el Consentimiento
Informado y la Libertad de Consentimiento (Code of Professional Ethics, The Psychological
Society of Ireland).

Muchas practicas profesionales especificas del campo de la Educacion y la Psicologia, como la
evaluacion educativa, el empleo de test de medida, etc., contemplan estandares o principios
consensuados de practica profesional. Entre estos principios se reconocen los derechos de las
personas, que se basan en leyes, otros en una practica ética ampliamente aceptada, el sentido
comun y la cortesia. Estos derechos de las personas recogen cuestiones como el
consentimiento para la participacién, el derecho a la renuncia, la privacidad de ciertas
opiniones o informaciones, la confidencialidad de la informacion y la proteccién de la salud y la
seguridad.

En general, se puede afirmar que los psicélogos, si se comparan con otros colectivos
profesionales, han sido especialmente conscientes de la importancia de la confidencialidad o
reserva de la informacién gue manejan, y de que ella es una condicion necesaria para que las
personas depositen su confianza en el profesional, y por ende, le confien sus problemas, sus
necesidades y sus deseos. Esto es asi, que los codigos de conducta profesional de los
psicélogos contemplan, como se ha sefialado mas arriba, principios orientadores del ejercicio
profesional relacionados con la proteccién de los datos personales.

Ahora bien, si el respeto a la privacidad es una parte inherente al comportamiento profesional
de este colectivo, gue ademas esta suficientemente sensibilizado con este tema, ¢ es necesario
cambiar alguna practica profesional para garantizar el respeto a este derecho fundamental a la
proteccion de la informacion personal? La respuesta es que si y posteriormente se expondra
una sintesis de las medidas basicas a adoptar.

Cabe preguntarse también qué ha cambiado en el contexto social, legal e individual que esta
en el origen de la necesidad de adoptar nuevas practicas profesionales. De forma resumida,
pueden identificarse dos hechos decisivos: por un lado, el desarrollo de las tecnologias de la

¢/ Beato Tomas de Zumarraga, 71, 3° - 01008 Vitoria — Gasteiz - Tel. 945 016 234 - Fax. 945 016 231 avpd@avpd.es -
www.avpd.es



informacién y la comunicacion, y por el otro, una creciente conciencia sobre los derechos
individuales y colectivos relacionados con el valor de la informacion y su gestion.

El desarrollo de las tecnologias de la informacion y de la comunicacién ha posibilitado un flujo
de informacion sin precedentes desde la ultima década del siglo XX. Pero ha traido consigo
también una mayor vulnerabilidad respecto a poder controlar la informacion sobre la propia
persona, ya que ésta fluye en diferentes soportes electrénicos y telematicos, y es dificil
controlarla y eliminarla una vez puesta en circulacion.

Una mayor conciencia por parte de las sociedades y de sus individuos respecto a derechos
relacionados con la informacion se puede concretar en dos demandas crecientes. Una de ellas
relacionada con una mayor transparencia de las administraciones publicas, que han de
informar mas y mejor a los ciudadanos sobre cdmo gestionan los bienes y servicios publicos en
desarrollo de sus politicas (derecho a la informacién, todavia sin legislar en el ordenamiento
juridico espafiol). Un fenédmeno similar se observa en la importancia creciente que presentan,
en el ambito de la empresa privada, las conductas corporativas que se conocen como
Responsabilidad Social. La otra demanda es la proteccion o salvaguarda acerca de usos no
deseados o indebidos de la informacion sobre cada persona, tales como la informacion
comercial nominativa no deseada, los perfiles como consumidores no consentidos o
informados, difusién en Internet de informacion personal excesiva o no deseada, por citar los
mas generalizados.

Al derecho a acceder a informacién publica y al derecho a la proteccién de informacion
personal, ambos de desarrollo incipiente pero rapido, ha de sumarse el deber de los gobiernos
de velar por la seguridad fisica de los ciudadanos; es preciso notar que el fin de procurar la
mencionada seguridad fisica esta produciendo tensiones con respecto al derecho a la
proteccion de datos personales, de tal manera que parece que en ocasiones la consecucion de
un bien hace imprescindible el sacrificio del otro. Piénsese en la nueva ley que obliga a las
compafias de telecomunicaciones a mantener durante un prolongado periodo de tiempo un
registro de todas las comunicaciones telefénicas, correos electrénicos y accesos a Internet
habidos, en aras a una deseable seguridad y prevenciéon del terrorismo y la criminalidad en
general.

Se ha descrito hasta aqui el escenario social y legal que contextualiza la oportunidad de una
ley que pretende garantizar un derecho a la proteccion de los datos personales. Ahora bien,
¢,como impacta el nuevo escenario en el quehacer del colectivo profesional de los psicélogos?

Se expone a continuacion cémo el derecho a la proteccion de datos personales se traduce en
determinadas limitaciones y procedimientos de gestion de la informacion en la practica
profesional. Para comprender estas Ultimas es necesario enunciar, de manera paralela,
algunos de los conceptos, principios y derechos involucrados en la proteccion de datos, asi
como las principales fases u operaciones en el tratamiento de datos.

¢, Qué es la Proteccidn de datos de caracter personal?

En esencia, la proteccion de datos parte de la tesis de que la informacién personal pertenece a
las personas a las que hace referencia y que, por ello, éstas tienen una serie de derechos.
Aquellos otros individuos que deciden cémo y por qué los datos personales son manejados
deben cumplir ciertos principios de la proteccién de datos, para asegurar que la informacién es
utilizada adecuadamente.



La norma basica en nuestro marco legal es la Ley Orgéanica de 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en adelante, LOPD).

Algunos autores denominan este derecho como de autodeterminacién informativa y se trata de
poder conocer y controlar la gestion de la informacion personal, esto es, qué informacién
existe, quién tiene acceso a ella, quién tiene capacidad para crear y difundir informacién sobre
terceras personas, para qué se usan estos datos personales, qué decisiones se toman con
ellos, etc.

Desde un punto de vista practico, es deseable que las organizaciones y las asociaciones de
profesionales consensien y regulen una serie de estandares o practicas que se consideren
respetuosas con el derecho a la privacidad y a la proteccion de datos personales.

¢, Qué son “datos personales”?

Se entiende por “dato personal” cualquier informacién (numérica, alfabética, grafica, fotogréfica,
acustica, etc.) relativa a una persona fisica identificada o identificable. Asi, estan bajo el &mbito
de aplicacién de la LOPD, los datos personales que se tratan con ocasion de tareas propias de
la seleccion, la orientacion, la terapia, la investigacion, etc., esto es, distintas intervenciones
que emplean tests y otros métodos como las entrevistas, etc. El término “identificable” no se
aplica cuando se requeriria una gran cantidad de tiempo y de esfuerzo para identificar a una
persona a partir de los datos utilizados en varios ficheros o documentos. Tampoco se aplica la
normativa sobre proteccion de datos personales si la informacién es anénima o si se presenta
como datos agregados (por ejemplo, el perfil de la estructura de edad de los trabajadores de
una organizacion).

¢ Qué son “datos especialmente protegidos”?

Algunos datos tienen la consideracién de particularmente delicados, en cuanto a que
pertenecen a la esfera mas intima de la persona o a que su comunicacién pueden hacerla
vulnerable, y por ello son reconocidos como datos especialmente protegidos, de tal manera
que su tratamiento conlleva un plus de medidas para garantizar su seguridad. Estos datos son
los que revelan, respecto a una persona, su ideologia, afiliacién sindical, religién, creencias,
origen racial, salud, vida sexual e infracciones penales o administrativas.

¢ Qué significa “tratamiento de datos”, sea manual o automatico?

La expresion “tratamiento de datos” incluye la recogida, conservacion, combinacion,
comunicacion o cualquier otra forma de utilizacion de datos personales, sea de forma manual o
informatizada. En ocasiones, un tratamiento de datos es tanto manual como automatico, pues
es habitual combinar los métodos de archivado tradicionales con sistemas informaticos, de tal
manera que éstos ultimos conservan sélo una parte de los datos disponibles y remiten a los
archivos para el resto de la informacion.

¢, Qué se entiende por “calidad de los datos™?

Es uno de los principios basicos y garantiza a las personas que sus datos seran:
» recogidos por medios licitos, leales y no fraudulentos
» tratados para propésitos explicitos y limitados y no para otros fines distintos.

» adecuados, pertinentes y no excesivos



» exactos y puestos al dia

* no almacenados mas tiempo que el necesario

¢, Qué es el derecho de Informacion en larecogida de datos?

Las personas a las que se soliciten datos personales deberan ser previamente informadas de
modo expreso de que existe un fichero o tratamiento de datos personales, de su finalidad y de
los destinatarios de la informacion; de si es obligatorio o no responder a las preguntas, de las
consecuencias de la obtencién de los datos o de la negativa a suministrarlos, de la posibilidad
de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion; y de la identidad y
direccion del responsable del tratamiento de datos (articulo 5, LOPD).

Esta informacién suele facilitarse de forma oral y a través de un impreso escrito o electrénico,
en el cual se introducen las anteriores clausulas informativas, y que puede ser entregado al
cliente o puede exponerse en una zona, sea fisica o electrénica, que resulte visible para las
personas.

La cuestién esencial es la siguiente: ¢Pueden los candidatos a un puesto o la persona que
demanda una intervencibn o asesoramiento, etc., comprender las implicaciones de la
informacion que tendr4 que dar? Esto es especialmente importante cuando se realizan
investigaciones sobre nifios o personas con discapacidades mentales, en cuyo caso sera
necesario obtener el consentimiento de los tutores.

¢Es necesario que el profesional de la Psicologia solicite el
consentimiento del afectado para recoger sus datos?

Aungue, como norma general, es necesario el consentimiento inequivoco de una persona para
tratar sus datos, en determinadas circunstancias no lo es: asi, no se necesitara el
consentimiento para tratar los datos cuando una persona acude a un psicélogo solicitdndole
sus servicios (articulo 6.2., de la LOPD, relacion negocial), ni siquiera para recoger sus datos
especialmente protegidos (articulo 7.6., de la LOPD). Pero, si la informacién obtenida va a ser
utilizada para otros propositos no obvios o esperables, tales como la publicidad de otros
servicios psicologicos, debe obtenerse el consentimiento de la persona afectada. También sera
necesario el consentimiento expreso, generalmente firmado, para la participacion voluntaria en
investigaciones, cuando el psicdlogo considere necesario solicitar documentaciones u otras
informaciones de otras personas u organizaciones, tales como empleadores anteriores, otros
profesionales, etc.

La regulacién en codigos profesionales de los psicologos
del Consentimiento Informado y la Libertad de Consentimiento de un cliente

Las personas tienen el derecho de saber en qué se van a involucrar antes de hacer
compromisos significativos. Este consentimiento informado y la libertad de consentimiento que
se regula en los codigos éticos de practica profesional hacen referencia no solo a informar al
cliente sobre el uso de sus datos personales y, en su caso, a obtener consentimiento para ello.
Se trata de una practica derivada del derecho de informacion de las personas para tomar
decisiones, en cualquier momento, respecto a su participacion en una actividad de indole
psicolégica.

En el Codigo Deontolégico estatal de los Psicologos, esta cuestion se aborda en los articulos
25y 27 del Titulo Il De la Intervencioén, en los cuales se especifica que el psicélogo ofrecera
informacién adecuada sobre las caracteristicas de la relacion establecida, los problemas que
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esta abordando, los objetivos que se propone y el método utilizado; asimismo, se favorecera al
maximo la capacidad de decisién bien informada del cliente.

Este consentimiento informado, distinto al contemplado por la LOPD en su articulo 6, ha de
interpretarse no sélo como la firma de un formulario de consentimiento, sino como resultado de
un acuerdo de trabajar en colaboracion. En Ultima instancia, subyace el deber ético de respetar
e integrar, en la mayor medida posible, las opiniones y los deseos de los otros en relacion con
las decisiones que les afectan. En la obtencién de consentimiento informado se ha de proveer,
tanta informacibn como la que una persona, familia, grupo o comunidad querria
razonablemente conocer antes de tomar una decision o de consentir respecto a una
determinada actividad o intervencién. Los psicélogos deben comunicar esta informacion en un
lenguaje que las personas comprendan y deben asegurarse que efectivamente se ha producido
tal comprensién. Concretamente, y segun el Code of Professional Ethics de los psicélogos de
Irlanda, la informacién proporcionada previa a la obtencion del consentimiento informado ha de
contener los siguientes puntos: propésito y naturaleza de la actividad o servicio;
responsabilidades mutuas; beneficios y riesgos probables; alternativas; las consecuencias
probables de la no intervencion; la opcién de negarse o retirarse de la intervencidén en cualquier
momento, sin perjuicios; periodo de tiempo durante el cual el consentimiento esté en vigor o se
aplica; y como rescindir el consentimiento si se desea.

El principio de la Seguridad de los datos personales

Las personas responsables de los ficheros estan obligadas a establecer medidas técnicas y
organizativas de uso de los sistemas de informacion para garantizar la seguridad de los datos,
esto es, para asegurar que se restrinja el acceso a dichos datos, estén protegidos contra
pérdidas y se excluya la posibilidad de acceder a ellos, utilizarlos, modificarlo o divulgarlos sin
autorizacion. Las medidas técnicas pueden ser el uso de contrasefias, antivirus, etc.; las
medidas organizativas implican la designacion de responsables de ficheros, responsables de
seguridad, la identificacion de perfiles de usuarios de sistemas de informacion, etc. Ambos
tipos de medidas se describen en un Reglamento de Medidas de Seguridad, que puede
consultarse en la pagina web de la Agencia Vasca de Proteccién de Datos (www.avpd.es).

En el caso de entidades con un numero considerable de trabajadores, estas medidas
comprenden una vigilancia o control de todas las personas que trabajan con los servicios
informaticos (quién ha accedido a qué, permisos para acceder a informaciones, etc.). Esta
vigilancia ha de compensarse mediante una limitacion estricta de los usos que se hacen de los
datos personales reunidos por estos medios.

En el caso de los profesionales de la psicologia, mucha de la informacién sobre sus clientes
gque conocen contiene datos especialmente protegidos, por lo que tendran que aplicar medidas
de seguridad de nivel alto. Algunas de estas medidas, tanto en archivos manuales como
informatizados, consisten en cifrar o hacer ininteligibles y no manipulables los datos
personales, bien cuando se transmiten a través de redes de telecomunicaciones (correo
electrénico, etc.) bien cuando se distribuyen mediante soportes méviles como los lapices
Opticos o los ordenadores portatiles.

Ciertamente, algunas otras medidas de seguridad de nivel alto pueden estar atenuadas en su
aplicacién cuando sélo sea un profesional el que maneja la informacion personal y no comparta
con otros profesionales los sistemas de informacién que contienen los datos personales
manejados.
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El deber de secreto y el principio de confidencialidad de la informacion

El deber de secreto, regulado en el articulo 10 de la LOPD, y el reconocimiento de la
confidencialidad de la informacion personal, constituyen un principio béasico del respeto a la
privacidad y, por ende, de la proteccion de datos personales.

A su vez, en el Codigo Deontologico de los Psicélogos el secreto profesional se regula
describiendo la norma general y distintas situaciones practicas. Asi, el deber de secreto se
exime s6lo por consentimiento expreso de la persona afectada (articulo 40) y para poder
comunicar informacion a terceras personas es necesaria una autorizacion previa y expresa
(articulo 41). Los informes elaborados a peticion de terceros son también confidenciales a
todos los efectos y en los mismos se han de incluir sélo los datos personales imprescindibles
(articulo 43). La exposicion didactica y la divulgacién cientifica de datos y casos ilustrativos
deben hacerse convirtiendo la informaciéon en anénima o, en su defecto, con consentimiento
previo explicito (articulo 45). También es imprescindible el consentimiento de la persona
afectada para autorizar la presencia innecesaria de terceras personas, por ejemplo, alumnos
en practicas o profesionales en formacion (articulo 47), y finalmente, el cumplimiento del
secreto profesional no queda eximido aunque fallezca el cliente o desaparezca la organizacion
empleadora del profesional (articulo 49).

En sintesis, la informacion personal es confidencial y so6lo es posible compartirla con el
consentimiento informado de las personas involucradas o de tal modo que los individuos no
puedan ser identificados, excepto cuando sea requerido o justificado por ley o0 en
circunstancias de posible grave dafio fisico o muerte.

En este sentido, es preciso notar que no se pueden facilitar datos personales ni a familiares
directos sin consentimiento de la persona implicada. La LOPD califica como infraccion muy
grave la vulneracion del deber de guardar secreto sobre los datos especialmente protegidos vy,
ademads, regula un régimen sancionador con relacién a las infracciones leves, graves y muy
graves.

Algunos derechos individuales relacionados con la proteccién de datos personales

Ademas del derecho a la informacion en la recogida de datos, las personas tienen derecho a
ser informadas con regularidad sobre los datos personales que les conciernen y sobre el
tratamiento de éstos.

Asi, por ejemplo, y segun lo contemplado en el Cédigo Deontoldgico de Psicélogos en su
articulo 42, el sujeto de un Informe Psicolégico tiene derecho a ser informado del hecho de una
evaluacion o una intervencién y a conocer el contenido del mismo, aunque la solicitud de su
realizaciéon haya sido hecha por otras personas, tales como jueces, empleadores, profesionales
de la ensefianza, etc., siempre que de ello no se derive un grave perjuicio para la persona o
para el psicélogo,

Las personas deben tener acceso a todos sus datos personales, independientemente de
gque sean objeto de tratamiento automatico o de que los conserven en un expediente manual.
El derecho a saber cémo se tratan sus datos personales debe comprender el de examinar y
obtener copia de todos ellos (derecho de acceso regulado en la LOPD). La Unica informacion
que puede no ser accesible al titular de un dato es la informacién que revela la identidad de
otros individuos, tales como el autor de una referencia laboral.



Las personas tienen derecho a solicitar que se supriman o rectifiquen los datos personales
inexactos o incompletos, asi como los sometidos a un tratamiento que vulnere las leyes de
aplicacion (derecho de rectificacion y cancelacion, regulado en la LOPD). En algunas
circunstancias, la persona también pueden impedir que se use determinada informacion sobre
ella o que se haga de una manera concreta (derecho de oposicion, en la LOPD).

El derecho de impugnacién de valoraciones reconoce que las decisiones relativas a una
persona no deberian basarse exclusivamente en un tratamiento informatico de los datos
personales que a ella se refieran. Esto es, los procedimientos informaticos no dispensan a los
profesionales de consultar todos los datos necesarios para evaluar de manera acertada los
resultados del tratamiento. Por ejemplo, tomar decisiones de despido en base a datos
cuantitativos de absentismo, sin calibrar las causas del mismo, no esté justificado. Por ello, se
recomienda rechazar toda adopcién mecéanica de decisiones y se prefiere en lugar de ello una
evaluacion claramente individualizada de las personas. En el mismo sentido, en el area de
Psicologia del Trabajo y de las Organizaciones, es razonable proponer que los datos
personales obtenidos por medios de vigilancia electrénica no sean los Unicos factores de
evaluacion profesional del trabajador.

Una vez descritos algunos conceptos basicos de la proteccién de datos personales, es til
terminar esta presentacion del tema con una vision cronoldgica de las principales fases u
operaciones comunes en el tratamiento de datos personales.

Fase 1. Declaraciéon de Ficheros de Datos Personales a la Agencia Espafiola de
Proteccion de Datos (AEPD)

El primer paso para un eficiente uso de la informacion es organizar en ficheros, manuales y/o
informatizados, los tipos de datos personales que se manejan y determinar sus usos.

Por ejemplo, para profesionales autbnomos que procuran Sus Servicios a personas, es
recomendable organizar la informacion personal utilizada, al menos, en dos ficheros distintos:

= un fichero de clientes, que incluye datos de identificacion y contacto para el
mantenimiento de la relacién contractual. Este fichero requiere medidas de seguridad
sélo de nivel bajo.

= Un fichero de personas atendidas, que comprende la informacion personal propia de
una historia clinica o de la intervencion, sea ésta diagndstica, terapéutica, de
orientacion y asesoramiento, etc. Muchos de estos datos pertenecen a la esfera intima
de la persona y requieren medidas de seguridad de nivel alto.

Después de decidir la organizacién de la informacion en ficheros, los psicélogos, como
responsables de los ficheros, han de realizar una declaracion formal de los ficheros de datos
personales en la Agencia Espafiola de Proteccidon de Datos (www.agpd.es) y ésta procedera a
su inscripcion en el Registro Oficial de la AEPD. La AEPD tiene constancia del tipo de datos
manejados (datos escolares, datos psicologicos, etc.), pero en ningin caso de los datos
concretos relativos a clientes atendidos por los profesionales.
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Ademas de la Agencia Espafiola, existen Agencias de Proteccién de Datos en Catalufia,
Madrid y Euskadi; estas agencias autonémicas tienen competencias de control s6lo sobre las
administraciones publicas de su comunidad autbnoma.

Fase 2. Adopcién de medidas de seguridad de la informacion

De forma previa al acopio de datos personales, que tiene lugar cuando se inicia una relacién
profesional con un cliente, cuando se planifica una investigacion o bien cuando se seleccionan
datos sobre personas para ilustrar un caso con fines didacticos, en un momento anterior a la
realizacion de estas tareas han de identificarse y aplicarse las medidas técnicas y organizativas
que correspondan segun las caracteristicas de los datos personales que vayan a tratarse y los
soportes manuales o automatizados en los que se archiven. Para recordar algunas ideas
generales sobre este tema, se remite nuevamente al lector al apartado de El Principio de la
Seguridad de los datos personales.

Fase 3. Recogida de datos personales

En esta operacion, son particularmente importantes algunos de los conceptos descritos
anteriormente como por ejemplo: el momento de informar a la persona sobre sus derechos, de
requerir su consentimiento para solicitar o comunicar datos personales a terceras personas o
entidades, de velar por la calidad de los datos que se van a acopiar, etc.

Probablemente, la mejor manera de preservar la confidencialidad es, en primer lugar, evitar
recoger mas informacion de la necesaria, pues de esta manera no puede ser mal utilizada. Por
ejemplo, los formularios y las entrevistas en seleccidén de personal no deberian ser excesivas ni
preguntar cuestiones irrelevantes; asi, en la mayoria de las ocasiones no es necesario
preguntar a las personas acerca de su vida fuera del trabajo.

Si bien la persona deberia ser quién proporcione todo los datos personales, si resultara
necesario recabar datos personales facilitados por terceros, se deberia informar por
adelantado a la persona, que habra de dar su consentimiento explicito. El profesional
deberia indicar la finalidad del tratamiento de los datos, las fuentes y los medios que se
propone utilizar, el tipo de datos que vayan a acopiarse y las consecuencias, si las hubiere, de
negar el consentimiento.

Si el profesional hubiere obtenido el consentimiento de la persona para el acopio de datos
personales, deberia cerciorarse de que toda persona u organizacion a la que él solicite
datos tenga presente en todo momento la finalidad de la indagacion, para evitar toda
interpretacion falsa o engafiosa.

Se menciona aqui la cuestién de la idoneidad de los datos recabados para una determinada
intervencion psicologica sin pretender especificar, en ningdn caso, cuales son los tipos de
datos idéneos. Y esto porque lo que el profesional necesite saber dependera de la persona, de
su situacion, del objetivo de la intervencion psicoldgica, etc. En lugar de enumerar todos los
datos que puedan manejarse, es mas légico enunciar reglas destinadas a garantizar la claridad
de la operacion y el conocimiento de la misma por la persona o personas afectadas.

Fase 4. Comunicacién de Datos



Los datos acerca de personas deberian ser transmitidos de una manera segura y confidencial.
Al menos, las comunicaciones internas que contengan datos personales deberian ser
introducidas en sobre cerrado cuando vayan a ser enviadas a otra persona. No deberia ser
posible encontrar datos personales a la vista sobre fotocopiadoras, en mesas o en salas de
reuniones. Los datos personales enviados por Internet deberian ser encriptados, por ejemplo,
cuando los candidatos a puestos de trabajo cumplimentan los formularios de solicitud via
electronica. Los datos personales no deberian ser enviados por fax a maquinas de uso
compartido, a menos que se efectle una llamada telefénica justo antes del envio para asegurar
la confidencialidad de la informacion.

Si se pide a la persona que firme una declaracién para autorizar al profesional a reunir o
comunicar informacion sobre ella, esta declaracion deberia estar redactada con sencillez,
mencionandose especificamente en la misma las personas, instituciones u organizaciones que
la recibirdn, los datos personales que serdn comunicados, la finalidad del acopio de datos
personales y el tiempo durante el cual su contenido podra utilizarse.

Fase 5. Conservacion y Borrado de Datos

La informacion sobre personas ha de ser guardada en un lugar seguro — generalmente en un
armario— al que sélo tengan acceso personas especificas. El almacenamiento computerizado
de datos especialmente delicados, tales como formularios de recogida de datos para la historia
clinica, informes, etc., conlleva riesgos potencialmente mas graves que su archivo manual, en
el sentido de que puede divulgarse por medios telematicos dificultando su control posterior. Por
ello, han de aplicarse las medidas de seguridad que resulten adecuadas y sobre las que ya se
han apuntado algunas ideas bésicas en el apartado de la Seguridad de los Datos Personales.

Como norma, la informacién deberia ser destruida tan pronto como sea usada para la finalidad
para la que se obtuvo. Por ejemplo, los datos de candidatos a un puesto obtenidos en la fase
de reclutamiento no deben ser transferidos rutinariamente a archivos de personal, sino
solamente la informacion que sea relevante para el empleo y el resto debe ser destruido,
después de transcurridos los periodos de tiempo suficientes para dar respuesta a los
procedimientos legales de los que pudieran ser objeto.

En este escrito se ha pretendido dar una vision global, y por ello muy simplificada, de como el
derecho a la privacidad y a la proteccién de datos personales afecta a la gestion de la
informacién que manejan los profesionales de la Psicologia.

En este &rea de conocimiento, una linea de actuacion futura puede ser evaluar la necesidad de
elaborar, de forma consensuada, nuevos estdndares de actuacién especificos para los
profesionales de la Psicologia, que proporcionen respuestas mas comprensivas a los nuevos
retos éticos que el derecho a la proteccién de datos y el derecho a la informacion de las
personas traen consigo.

Edurne Barafano
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